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PRIVACY E DPO

VERIFICA E GESTIONE
TEMPESTIVA DELLA
VIOLAZIONE DEI DATI
PERSONALI

Il Data Breach o violazione dei dati personali ¢ un evento che pud mettere a
rischio la sicurezza dei dati raccolti e trattati dall’azienda. Normalmente si pensa che
questo termine sia sinonimo di attacco hacker, ma in realta I’intrusione nei sistemi
informatici ¢ solo uno dei tipi di violazione che possono avere luogo e¢ non ¢
neanche il piu frequente. Di solito, infatti, il Data Breach si verifica per eventi molto
piu comuni, come errori umani, incidenti o furti.

Sono ancora molte le aziende che non sanno esattamente in cosa consista una
violazione dei dati e che quindi non sanno riconoscerla nel momento in cui avviene,
esponendosi — in caso di ispezione — a sanzioni amministrative, penali e ad un grave
danno di immagine.

La sola presenza del DPO, pero, aumenta la consapevolezza dell’azienda e quindi
rende molto piu facile identificare eventuali Data Breach ed evitare conseguenze
molto serie.

Ecco alcuni esempi tipici di violazione dei dati personali:

*  Perdita di dati;
*  Furto di computer o smartphone;
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* Invio di dati particolari alla persona sbagliata (il cosiddetto ‘‘fat finger error”);
*  Malfunzionamento del server che gestisce le informazioni di clienti, pazienti e

utenti.

Quando si verifica una violazione, la tempestivita & essenziale, perché, secondo il
GDPR, in caso di Data Breach potrebbe essere necessaria una notifica al Garante

(entro 72 ore dalla scoperta) ed eventualmente anche alle persone i cui dati sono
stati diffusi.

Come procedere in caso di Data Breach?
I passaggi da seguire, per tutelare al massimo 1’azienda/ente, sono i:
1. Valutare ed identificare il tipo di data breach;

2. Notificare al Garante ed interessati (se vi siano persone i cui dati sono stati
illecitamente diffusi);

3. Effettuare un pronto esame per riscontrare danni ed avviare azioni correttive;

4. Documentare ’attivita effettuata.
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VALUTAZIONE E NOTIFICA A CONSULENZA PER DOCUMENTAZIONE
IDENTIFICAZIONE GARANTE E AVVIARE AZIONI DI QUANTO FATTO
DEL TIPO DI DATA INTERESSATI (SE CORRETTIVE

BREACH NECESSARIO)

Affidarsi ad un esperto garantisce dal maggior danno, evitando conseguenze ancor
piu gravi.

La Soluzione dei nostri Esperti

Fondamentale ¢ poter contare sul supporto di professionisti qualificati con una
ampia formazione in materia.
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Affidarsi a degli esperti ¢ la soluzione migliore per limitare al
minimo I’impatto legato a pratiche dannose, quali ad es. il
furto dei dati.

Perché
munirsi di un
I consulenti di DataProtection sono a vostra disposizione per RPD o un
aiutarvi e supportarvi nella gestione di tali episodi e per DPO?
aumentare la vs. consapevolezza in materia di trattamento dati.
“Il Dpo o Rpd ti

Il team di DataProtection ¢ costituito da giuristi, esperti in  _;,¢2 4 ridurre
materia di privacy e DPO che possono fare al caso vostro €  pimpatto dei

che vi possono affiancare nella gestione e nella tutela dei dati  rischi legati al
personali. Data Breach”

Non esitate a contattarci per informazioni sui servizi € per
preventivi sui costi, ai contatti indicati sul nostro sito internet

www.dataprotectionweb.com .
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